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1 OBJETIVO

O proposito deste documento é prover os insumos técnicos necessarios, para que os
centros de competéncia e os desenvolvedores dos sistemas da Claro, possam fazer as
adequacgbes e parametrizagbes necessarias para que seus respectivos sistemas
possam ser integrados ao Ping ldentity, nova plataforma de orquestracao de processos
de federacao, autenticacdo de acesso e MFA (Multiplo Fator de Autenticacao) da Claro.

O Ping Identity é o substituir o Gateway de Autenticacdo atual de acesso a sistemas
corporativos (OAM), e foi adquirindo como nova solucdo de mercado de Access
Manager e Orquestracado de Autenticacado, de forma que possa se integrar ao ambiente
corporativo da Claro e demais empresas do grupo, como um orquestrador/motor de
todos os processos de autenticagdo de contexto corporativo (colaboradores internos e
prestadores de servigos internos e externos).

Este orquestrador precisara se adequar a uma arquitetura meta ja definida, onde o
mesmo atenda como receptor do APl Gateway Corporativo, tratando as requisi¢cdes de
acesso aos mais variados sistemas e provendo processo de autenticagdo segura,
utilizando solugdes de MFA e Biometria de acordo com o contexto de risco de acesso e
segmento de atendimento prestado pelo usuario e principais operagbes de negdcio
corporativo.

2 DETALHAMENTO DO ESCOPO

A integracao de aplicagdes (Service Providers) ao PingFederate (IdP) desempenha um
papel fundamental na construgao de sistemas seguros e eficientes de autenticagao e
autorizacgao.

Este documento detalha as informagdes necessarias para a integracao de aplicagdes
com o PingFederate usando os protocolos OpenlD Connect, SAML ou utilizando o
método REST API.

Atualmente o OpenlID Connect (OIDC) é protocolo mais moderno para autenticagoes,
sendo ele o mais indicado para quando existir compatibilidade das aplicagdes.
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3 MIGRAGAO COM IMPACTO REDUZIDO

Nesta fase, todos os sistemas que estao integrados a solugéo atual de Access Manager
(OAM/OAM), serdo migrados AS-IS para o Ping ldentity, utilizando os mesmos
protocolos e métodos de integracéo que sio utilizados atualmente na solugéo da Oracle.

Desta forma, o impacto nos centros de competéncia sera reduzido, uma vez que nesta
fase nado havera customizagdo de codigos ou alteragdo no core das aplicagdes,
impactando somente no nivel de configuragdo/parametrizacao.

Nesta primeira versdo do documento, serdo disponibilizadas as informacbes
necessarias para que os centros de competéncia donos dos sistemas impactados,
possa estudar a solugao e iniciar as parametrizacdes do lado dos provedores de servigo
(service providers), que irdo delegar seus processos de autenticacao para o Ping. Nesta
fase, sera disponibilizado a documentacdo necessaria para viabilizar as integracoes
com os sistemas que utilizam na solugao atual, os protocolos abaixo:

= Federagao SAML
= Federacdo OIDC

= REST API
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4 BENEFICIOS ESPERADOS

= Agilidade no processo de integragao de sistemas novos e legados, com o IDP
de autenticacdo e MFA da Claro;

= Alta disponibilidade e resiliéncia de arquitetura.

= Funcionalidades novas, indisponiveis no produto atual, exemplo: login baseado
em contexto do usuario e protecédo de cookies de sessao de logon.

= Geracao de logs de auditoria e rastreabilidade de acessos.

5 REQUISITOS DE IMPLEMENTAGAO VIA PING IDENTITY

Nesta fase, todos os sistemas que estao integrados a solugéo atual de Access Manager
(OAM/OAM), serdao migrados AS-IS para o Ping ldentity, utilizando os mesmos
protocolos e métodos de integragéo que sao utilizados atualmente na solugao da Oracle.

Desta forma, o impacto nos centros de competéncia sera reduzido, uma vez que nesta
fase ndo havera customizagcdo de cdodigos ou alteragédo no core das aplicagdes,
impactando somente no nivel de configuragao/parametrizacao.

6 INTEGRAGAO VIA OPENID (OIDC):

A integracao entre o PingFederate e aplicagdes utilizando o protocolo OpenlD Connect
(OIDC) permite estabelecer um fluxo de autenticagdo seguro e interoperavel.

O PingFederate atua como um provedor de identidade centralizado, permitindo que os
usuarios acessem varias aplicagdes usando suas credenciais de login em um Unico

ponto de autenticagao.
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As informacdes desta secdo sdo necessdrias para integracdo da aplicagdo com o
PingFederate utilizando protocolo OIDC.

6.1 Informacgoées fornecidas pelo PingFederate (IdP)

Todos os parametros abaixo devem ser configurados no médulo de SSO do service
provider, para posterior tratamento do access token enviado pelo IdP. Estes valores sao
padrdes de uso de fluxos de autenticacéo, baseados em RFC.

Tabela 1 - Informagdes que deverdo ser fornecidas pelo IdP (Ping).

Dado Descricao Exemplo

Entidade que emite
identificadores Unicos e
identifica o provedor de
identidade (IdP) no
contexto do OpenlID
Connect.

URL no IdP onde as
aplicacdes clientes
podem iniciar o
processo de
autenticagdo e solicitar
autorizagdo para
acessar recursos
protegidos em nome do
usudrio.

URL no IdP onde as
aplicacdes clientes
podem trocar um
codigo de autorizagdo
Token (Authorization Code)
Endpoint obtido no Authorization
Endpoint por um token
de acesso (Access
Token) e,
possivelmente, um

Issuer https://ipchml.claro.com.br

https://ipchml.claro.com.br
/as/authorization.oauth2

Authorization
Endpoint

https://ipchml.claro.com.br /as/token.oauth2
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URL no IdP onde as
aplicacdes clientes

cliente (SP) pelo IdP.

Userlnfo F)odem sc1I|C|tar. L https://ipchml.claro.com.br/idp/userinfo.openid
Endpoint informacdes adicionais

sobre o usudrio

autenticado.

Identificador Unico
Client ID atribuido a aplicacao Ex.: gevenue

Senha atribuido a

e/ou criptografia.

Client Secret aplicacdo cliente (SP) XPTOXyZ
pelo I1dP.
Os certificados digitais

Certificado usados para assinatura | Anexo

Todos os pardmetros abaixo devem ser configurados no médulo de SSO do IdP (identity
provider), para prover os redirecionamentos entre as URLS e estabelecer confianga

6.2

Informagoes necessarias da aplicagao (Service

Provider)

entre as partes, assim como o envio de atributos de autenticagao (Claims).

Tabela 2 - Informagdes que deverdo ser fornecidas pelo SP (Sistema Centro de Competéncia).

Dado Descricao
URL de URL utilizada para direcionar o usuario de volta a aplicagao apés o
Callback processo de autenticagdo no provedor de identidade.

Copyright © 2023 Claro Brasil

Este documento ndo pode, no todo ou em parte, ser reproduzido ou adaptado para qualquer formato, incluindo

fotocdpia ou armazenamento em midia magnética, exceto para consecu¢do das atividades que ligam seu destinatario a
EMBRATEL, sem o consentimento formal da EMBRATEL. Qualquer cépia feita de qualquer parte deste documento deve
incluir o texto "Copyright © Claro Brasil".

Pagina 11 de

36


https://ipchml.claro.com.br/idp/userinfo.openid

Blueprint para Integragao de Sistemas com o

I : :
C I a ro/- Ping Identity

Representa uma declaragdo sobre um usuario autenticado, que é
fornecida pelo provedor de identidade (IdP) no formato de um
token de identidade (JWT - JSON WebToken), que o SP
necessita. As claims contém informacgdes especificas sobre o
usuario, como seu nome, endereco de e-mail, papel ou fungéo,
data de nascimento, entre outras.

Claims

7 INTEGRAGAO VIA OPENID (OIDC) FLUXO COM AUTHORIZATION CODE:

7.1 Obijetivo:

Este documento possui o objetivo de oferecer um descritivo da integracao de aplicacao
via OpenlD no fluxo Authorization Code, sera apresentado os parametros, header, body)
das chamadas OpenlD.

A partir destas configuracdes realizadas, todo processo de Autenticacdo e Autorizagao
de usuarios devera ser controlado pelo Ambiente de IAM.

Para iniciar sera demonstrado todo o fluxo do Authorization Code, detalhando cada step
e sua finalidade, para posteriormente apresentar todas as chamadas necessarias para
integracéo utilizando esse protocolo.

6.2 AuthN - PingFederate:

Abaixo iremos apresentar uma visao geral com todo o fluxo que demonstra a
implementacao do protocolo OpenlID seguindo o fluxo Authorization Code.

Conforme llustrado na Figura 1, a jornada inicia a partir do momento que o usuario
acessa a aplicacéo via browser (1).

A aplicacdo recebe a chamada, monta a URL e nesse momento a chamada sera
redirecionada para o PingFederate (2), com seus devidos parametros.

O PingFederate devolve no browser a tela de autenticagao, o End-User insere suas
credenciais e é realizado a validagcao das credenciais, para que no sucesso seja
disponibilizo o Code, na URL (3).

Em posse do Code a aplicagdo devera chamar via APl o PingFederate (com os
parametros necessarios), realizando a troca do Code para obter o Access Token (4).
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Nessa etapa € realizada a validacdo do Code no PingFederate, se OK o Access Token
é disponibilizado para aplicagéo (5).

De posse do Access Token a aplicagdo pode realizar o introspect para validar e abrir o
Token e assim coletar as informagdes do usuario em questdo que realizou a

Autenticacao (6).

Usuario chama o

front-end da
Vol e
\/ Aplicacdo =
-~

L/, —

Openld Authorization Code

H = Aplicagdo monta a URL e redireciona para o
Aphca'(;ao IDP (Ping Federate)
2

3

usuarios

—

Browser

Exibe a tela de logon, verifica as credenciais do
usuario, o Code sera gerado e disponibilizado
na URL

4

A aplicagdo em posse do Code, chama via
APl o IDP(com parametros Step3 do
Postman) para obter o Access Token

B

Code OK, é feita a troca pelo Access Token

6.

Aplicagdo faz o introspect (Step4 do
Postman) no Access Token

Figura 1 - Visdo geral do Fluxo Authorization Code

7.2 Descritivo Das Chamadas:

PingFederate

Nos tépicos a seguir sera demonstrado cada chamada que sera necessario ser

realizado pela aplicagao.

7.2.1 Redirect para o Ping Federate (step 2 da Figura 1):

Para dar inicio ao processo de autenticagao sera necessario realizar um GET para o
recurso /as/authorization.oauth2. Os parametros descritos abaixo sdo necessarios:

Copyright © 2023 Claro Brasil

Este documento ndo pode, no todo ou em parte, ser reproduzido ou adaptado para qualquer formato, incluindo

Pagina 13 de

fotocdpia ou armazenamento em midia magnética, exceto para consecu¢do das atividades que ligam seu destinatario a 36
EMBRATEL, sem o consentimento formal da EMBRATEL. Qualquer cépia feita de qualquer parte deste documento deve

incluir o texto "Copyright © Claro Brasil".



Blueprint para Integragao de Sistemas com o

I/ in nti
Claro_ Ping Identity

GET

https://ipchml.claro.com.br/as/authorization.oauth2?response_type=code&client_id={{client_i
d}} &scope=openid&redirect_uri={{redirect aplicacdo}}

Parametros

client_id {{client_id}}
response_type code

scope openid

redirect_uri {{redirect aplicacao}}

Exemplo de resultado esperado:

O PingFederate ira receber a chamada com seus devidos parédmetros e estando
OK/Correto ira exibir a tela de login no browser do usuario.

OGIN DE USUARIO

USUARIO

Clique para Iniciar a sessdo

‘aptis

Apoés a autenticacado do usuario, o Code sera gerado e disponibilizado na URL para a
aplicacao.
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7.2.2 Get Access Token (step 4 da Figura 1):

Com um authorization code recebido via URL pelo PingFederate, para se obter um
acess token, deve-se realizar um POST no recurso /as/token.oauth2 e enviar os
parametros descritos abaixo:

https://ipchml.claro.com.br/as/token.oauth2
client_id {{client_id}}
grant_type authorization_code
code {{code}}
redirect_uri {{redirect aplicacdo}}
client_secret {client_secret}}

A resposta desta chamada devera ser um Status OK 200 e ird conter um access token
("access_token"), um id token ("id_token"), o tipo de token ("token_type") e o tempo de
expiragao ("expires_in") desses tokens. Conforme exemplo abaixo:

Exemplo de resposta Get Access Token:

Resposta (Exemplo) Status 200 OK

{

"access token":
"eyJhbGciOiJSUzIINiIsImtpZCI6ImsxIiwicGkuYXRtIjoiYzZoMS
J9.eyJdzY29wZSI6ImOwZWS5pZCIsImNsaWVudEF9pZCI6Im9tbmkiLCIV
c2VybmFtZSI6I1AYMDIWM]AWIiwiYXBwTmFtZSI6Im9tbmkgSW50Z2XJ
uYWwiLCJIwaS5zcmkiOiJWcz1BUk1PVURQVGtObkhUWkg2MnpQX3h5al
Uulnp0TmsiLCJIJvdUShbWUi01iJvbWSpSW50ZXJuYWwiLCJleHAiOjE3M
DgwNjAL1OTN9.EYi920XWzDO5XgPzXkRSZ VwFVNuJUcqOpmU2GH38xc
BRjg9-

1fx0tiwwt9IgjbQVphzU3BACTyJrA nxsD21irlRIvOU2IKImMVMm3gZz
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9HkAk33j gcKOBOEfKIoroVO0j7pzahTKa BXQ 11JLJ-

oEnwbuAa5t5 pzNTxM4-

TYOS6Xe24Nuv56bFMB aSRa5p8X9GOCV76U0p956qxKCheYotFih Zz
EHHysoNObQOX1Vx—

Rcj8FErutBdfp2LkS s3pDHLH3bMri7c NIzBOtzwCYL8NCF9SphQhv
UNi2mlwb9HCgvyYuW- UGc6rY86pDUIxHABZdVngls-0UnJjhQ",
"id token":
"eyJhbGciOiJSUzIINiIsImtpZCI6InZOUJNSUlpiX1FUZFhoVmN50T
FYVFOHLVP3SSJ9.eyJzdWIiOiJOMjAyMDIWMCISImF1ZCI6ImOtbmki
LCJqdGkiOiI3dEhgMEN3SUxvcGI93NzJkdGIJIUmMSEIiwiaXNzIjoiaHR
OcHM6Ly9pYWOtZnFhLXBmLmludGVybmFsLnRpbWIyYXNpbC5jb20u¥Yn
IiLCIpYXQiOjE3MDgwNTMzNTYsImV4cCI6MTcwODAIMzY1INiwiYXV0a
F90aWllIjoxNzA4MDUzMzU2LCIwaS5zcmkiOiJWecz1BUk1PVURgQVGLO
bkhUWkg2MnpOX3h5alUulnp0TmsifQ.Uz4kDsTMOg-
3aC4p0O0TgG5PARJHWMFeGbcpyKjlkzw6-bGeThkk4 6C-
avGLJkL80xPagkF2mSpOnlX7slzGfIPmbNyJQg2PLgFr9qcS5H2VYex
3s5y¥YVI6yTfUctDIRLV4AKELNwxX bbORuQfA6hn4cJR8VARFSgDtSusl
0Bg82GSToVhBySgi7VEFm4PO1lYZpW9oIeFTklbkyj8gVVidceYpHPI91vQ
wuxe91j8zko2UJk5 uGBMRrRspsxVdiowkbFS8 tZ20VcwpC8tbk5x4
k1gKIM AWwl4QpLbPHDw Npenr4UsrX8mQ7fBBSmLfRhI1t8iv73AW
nVgspzpELiWw",

"token type": "Bearer",

"expires in": 7199

}

7.2.3 Introspect (step 6 da Figura 1):

Em posse do access token a aplicagao pode realizar uma verificagao de um determinado
token (por exemplo, um access token), deve-se realizar um POST no recurso
/as/introspect.oauth2 e enviar no body a key token={{access_token}}, juntamente com o

client_id e client_secret. Abaixo os parametros dessa chamada:

https://ipchml.claro.com.br/as/introspect.oauth2

client_id {{client_id}}

token {{access_token}}
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client_secret

{{client_secret}}

A resposta desta chamada devera ser um Status OK 200 e ira conter um as informacgdes
do usuario, detalhes do Token e sessdo. As informagbes do usuario serdo
disponibilizadas no token conforme solicitagdo/necessidade da Aplicagdo. Conforme

exemplo abaixo:

Exemplo de resposta - Introspect:

Resposta (Exemplo) Status 200 OK

{
"Username": "P2020200",
"appName": "NOME APP",
"scope": "openid",
"pi.sri": "k-6x0l14AsRJIZ3rQW291-OuuP3M8..01Mw",
"active": true,
"token type": "Bearer",
"exp": 1708355431,
"client id": "NOME CLIENT",
"ouName": "NOME APP"

}
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8 INTEGRAGAO VIA SAML:

SAML (Security Assertion Markup Language) é um padrao de autenticagdo aberto que
torna possivel o logon unico (SSO) para aplicativos da web. O SSO permite que os
usuarios fagam login em varios aplicativos e servicos baseados na Web usando um
unico conjunto de credenciais. Projetado para simplificar as experiéncias de logon do
usuario, o SAML é mais amplamente usado em organizagdes empresariais e permite
que os usuarios acessem aplicativos e servigos pelos quais eles pagam.

Mais importante, as experiéncias de logon SAML sao seguras porque as credenciais do
usuario nunca sao transmitidas. Em vez disso, eles sdo gerenciados por provedores de
identidade (IdPs) e provedores de servigos (SPs):

= OIdP armazena todas as credenciais e informagdes do usuario necessarias para
autorizacao e as fornece ao SP, quando solicitado. O trabalho dos IdPs é dizer:
“Eu conheco essa pessoa e ela deve ter acesso a esses recursos’.

= O SP hospeda os aplicativos e servigos que os usuarios desejam acessar. Esses
aplicativos ou servigos podem incluir plataformas de e-mail, como Google ou
Microsoft Office, ou aplicativos de comunicagdo, como Slack ou Skype. E
trabalho dos SPs dizer: “Vocé pode acessar esses aplicativos ou servigos por
um periodo de tempo especificado sem precisar se conectar novamente”.

Quando os usuarios tentam acessar esses aplicativos ou servigos, o SP solicita ao IdP
que verifique suas identidades. O IdP emite assercbes SAML, ou tokens, que contém
as informagdes necessarias para confirmar as identidades do usuario, incluindo a hora
em que as assercdes foram emitidas e as condigbes que tornam as assercbes
validas. Depois de recebidos, o SP da aos usuarios acesso aos recursos solicitados.

A integragéo entre o PingFederate e aplicagbes usando o protocolo SAML (Security
Assertion Markup Language) permite estabelecer uma solugao de Single Sign-On (SSO)
para autenticacao e autorizagdo seguras. Neste protocolo o PingFederate também atua
como um lIdentity Provider (IdP) centralizado, permitindo que os usuarios acessem
varias aplicagdes usando as suas credenciais de login em um unico ponto de
autenticacgao.
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As informagdes desta secdo sdo necessarias para integracdo da aplicagdo com o
PingFederate utilizando protocolo SAML 2.0.

8.1 Como funciona o SAML?

SAML é uma estrutura baseada em XML, o que significa que é extremamente flexivel,
pode ser usado em qualquer plataforma e pode ser transmitido por uma variedade de
protocolos, incluindo HTTP e SMTP. Os parceiros da federagdo podem optar por
compartilhar qualquer informacao que desejarem em uma asser¢cao SAML, desde que
as informacdes possam ser representadas em XML.

Um processo tipico de autenticacdo SAML funciona da seguinte maneira:

Identity Provider

® User

Login =
Federation
Server
aon
(-] P
oo Session

lookup

Service Provider

Internet

-1 o] |

= =
application
Federation
Server :
] Session
Identity sent creation

using a SAML
assertion

1. O usuario se conecta e solicita acesso ao aplicativo ou servigco da Web de destino

do SP.

R

O SP solicita informacdes de autenticacao do usuario do IdP.
O IdP cria uma resposta assinada digitalmente no formato SAML que autentica

o usuario. Essa resposta pode estar na forma de uma asser¢gdo SAML ou de um
token SAML. A resposta também pode incluir informagdes sobre os privilégios

do usuario.

4. O IdP assina a assergao e a envia para o SP.
5. O SP recupera a assergao, garante sua validade e auténtica o usuario.
6. O usuario acessa o aplicativo ou servi¢co do provedor de servigos.
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As experiéncias de logon SAML sdo seguras porque as credenciais do usuario nunca
sdo transmitidas. Asser¢des SAML, ou tokens, sdo usadas em seu lugar.

8.2 O que sao assergoes SAML?

Assercdes SAML sdo documentos XML enviados de um IdP para um SP que identificam
usuarios, contém informacoes pertinentes sobre eles e especificam seus privilégios no
aplicativo ou servigo de destino. Essas mensagens também fornecem garantias de que
as informacgdes sao validas e especificam por quanto tempo os usuarios podem acessar
€sSes recursos sem precisar se conectar novamente.

As assercdes SAML sao usadas principalmente para fins de autenticagao, mas também
podem incluir informacdes de autorizacao:

= Assercgoes de autenticagao: identifique os usuarios e fornecga informacdes de
logon, incluindo a hora em que o logon ocorreu e o método usado para
autenticacio.

= Assergoes de atributo: contém informacdes de atributo do usuario que existem
nos diretérios IdP e SP e s&o correspondidas durante o processo de
autenticacao.

= Assergoes de autorizagao: Indica se o usuario esta autorizado a acessar o
aplicativo ou servico.

O SAML é amplamente usado em organizagdes empresariais para compartilhar
informacdes de identidade entre sistemas IAM existentes e aplicativos da web. As
formas como esses processos sao implementados dependem das formas como os
processos de logon sao iniciados -- por meio do IdP ou do SP.
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8.3 SSO iniciado por IdP

O SSO iniciado por IdP costuma ser encontrado em solugdes de forca de trabalho. As
etapas envolvidas nesse tipo de processo sao descritas no diagrama a seguir.

o
Authenticate O Identity Generate and
user provider e sign assertion
o LoV

User selects
SP app

—] 0=

Redirect user — Service Validate assertion
to SP i d identit
=} D — pro\"der and user identity

with assertion

User
6. > Application
Redirect user _I
to application
1. Um usuario se conecta ao sistema com um nome de usuario e senha e é

R

apresentado a um catalogo de aplicativos que exibe icones que representam os
aplicativos e servigos baseados na Web que podem acessar.

O usuario clica em um icone para acessar um desses aplicativos ou servicos.

O IdP cria e assina uma assercdo SAML que inclui informagbes sobre a
identidade do usuario, juntamente com qualquer outra informagao de atributo
que o IdP e o SP concordaram em compartilhar para autenticar os usuarios.

O IdP envia a assergdao ao SP por meio de um navegador ou envia uma
referéncia a asser¢cdo que o SP pode usar para recuperar a assergao com
seguranga.

O SP valida a assinatura para garantir que a assergao SAML realmente veio de
seu IdP confiavel e que nenhum dos valores na assergao foi modificado. Ele
também extrai as informagdes de identidade, atributo e autorizagao necessarias
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para determinar se o0 acesso deve ser concedido e quais privilégios o usuario
tera.
6. Os usuarios acessam o aplicativo ou servigo.

8.4 SSO iniciado por SP

O SSO iniciado pelo SP comega quando um usuario tenta acessar um aplicativo ou
servico diretamente, em vez de autenticar primeiro por meio do IdP. As etapas
envolvidas nesse tipo de processo sao descritas no diagrama a seguir.

Redirect to IDP provider

Q

Redirect user
to SP
with assertion

5
Authenticate user =
( ) | Identit G d
0 | : J L/ e si;:‘:‘:stgrii:n

r— e T

Determine which
! IDP to use D —

User Redirect user
to SP

Service Validate assertion
provider and user identity

User accesses app H i
without session ’ | Application

o

Redirect user
to application

—

O usuario tenta acessar o aplicativo ou servigo.

2. O SP redireciona o usuario de volta ao IdP para ser autenticado e fornece ao
usuario uma URL de recurso para acessar o aplicativo ou servico apés a
autenticacao.

3. O SP determina qual IdP o SP deve usar para autenticar o usuario. Os métodos

comuns incluem:

= O SP pode solicitar o endere¢o de e-mail do usuario e usar o dominio do
e-mail, como bill@pingidentity.com, para identificar o IdP apropriado.

= O SP pode exibir uma lista de IdPs com suporte e solicitar que o usuario
selecione o apropriado.

= A URL do recurso pode ser especifica para um IdP.
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= O SP pode ter colocado um cookie contendo informagdes do IdP no
navegador do usuario na primeira vez que o usuario se conectou com
sucesso a partir do IDP e usara essas informacbes para acesso
subsequente.

O SP redireciona o usuario para o |dP apropriado.

O IdP autentica a identidade do usuario.

O IdP cria e assina uma assercdo SAML baseada em XML que inclui
informacdes sobre a identidade do usuéario, junto com qualquer outra informagao
de atributo que o IdP e o SP concordaram em compartilhar para autenticar os
usuarios.

O IdP envia a assercdo ao SP por meio de um navegador ou envia uma
referéncia a asser¢cdo que o SP pode usar para recuperar a asser¢gao com
seguranca.

O SP valida a assinatura para garantir que a asser¢ao SAML realmente veio de
seu IdP confiavel e que nenhum dos valores na assercédo foi modificado. Ele
também extrai as informacdes de identidade, atributo e autorizagdo necessarias
para determinar se 0 acesso deve ser concedido e quais privilégios o usuario

tera.
9. Os usuarios acessam o aplicativo ou servico.

8.5 Informacgoes fornecidas pelo PingFederate (IdP)

Em uma integracdo SAML (Security Assertion Markup Language), o metadata
desempenha um papel fundamental, ele serve como um meio de comunicacao
padronizado para compartilhar informagdes sobre a configuragdo e os recursos de

autenticacao entre o IdP e o SP.

Tabela 3 - Informacgdes que deverdo ser fornecidas pelo IdP (Ping).

Dado Descrig¢ao

Metadata

(XML ou URL) | ¢ dpoints, atributos, ACS e SLO.

Documento XML que contém informagdes sobre as entidades
envolvidas na integracgao, incluindo Entity ID, certificados, URL de

Certificado das mensagens SAML.

Os certificados digitais usados para assinatura e/ou criptografia

Logout) uma delas.

Endpoint de | URL que permite encerrar sessdes de autenticacdo em varias
SLO (Single | aplicagdes de forma simultdnea quando um usuario faz logout de
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OBS.: Parametros seguem os mesmos padrdes existentes no IdP atual (OAM),

conforme exemplo abaixo:

4 Attribute Name Mapping
Actions v View v == Create
Row Message Attribute Name
1 UserlsActive
2 UserlLoginClaro_c
8 UserLastName

4 UserUserName

o

UserEmail__c

User Profileld

-

User.CompanyName

User.Phone

User.FirsiName

10 User Federationidentifier
11 UserCPF_c

12 UserEmbratel_c

13 UserNetServicos_ ¢

8.6

Tabela 4 - Informagdes que deverado ser fornecidas pelo SP com metadata.

[z Detach

Value

1

Suser.attrloginclaro
Suserattrsn

${user.attr samaccountname}@claro.com.br
Suser.attrmail

Suser atir extensionattribute6
Suser attrcompany
Suser.attrtelephonenumber
Suser.alir.givenname

$user attr samaccountname
Suser attr extensionAttribute3
Suser.attrloginembratel

Suser.atirloginnet

Always Send
true
frue
true
true
true
true
true
true
true
true
true
true

true

Informagoes necessarias da aplicagao (Service
Provider)

Dado

Descrig¢ao

Metadata
(XML ou URL)

Documento XML que contém informacgdes sobre as entidades
envolvidas na integragao, incluindo Entity ID, certificados, URL de
endpoints, atributos, ACS e SLO.

Caso o metadata da aplicagdo nado esteja disponivel, as informag¢des podem ser
disponibilizadas de forma individual, detalhando os campos essenciais para a

integracgéo:
Tabela 5 - Informagdes que deverdo ser fornecidas pelo SP caso ndo exista metadata.
Dado Descrigao
Entity ID Um identificador Unico que identifica exclusivamente o IdP ou SP.
. URLs que indicam os pontos de extremidade especificos para a
Endpoints S
comunicagao SAML.
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Endpoint/URL do Assertion Consumer Service, onde o IDP devolvera o
URL ACS X N R L
token com os atributos de autenticagado/autorizacédo do usuario.
. Detalhes sobre os atributos que podem ser compartilhados entre o IdP e o
Atributos S ) ~
SP durante a autenticagdo, como nome, e-mail, fungéo, etc.
Certificados Os certificados digitais usados para assinatura e/ou criptografia das
mensagens SAML

Exemplo de XML de metadata SAML

<?xml version="1.0" encoding="UTF-8"?>
<EntityDescriptor xmlns="urn:oasis:names:tc:SAML:2.0:metadata" entitylD="https://sp.example.com/metadata">
<SPSSODescriptor AuthnRequestsSigned="true" WantAssertionsSigned="true">
<NamelDFormat>urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified</NamelDFormat>
<AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://sp.example.com/acs" />
<SingleLogoutService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"
Location="https://sp.example.com/slo" />
<KeyDescriptor use="signing">
<KeyInfo xmlIns="http://www.w3.0rg/2000/09/xmldsig#">
<X509Data>
<X509Certificate>MIIC...CertificateData...==</X509Certificate>
</X509Data>
</Keylnfo>
</KeyDescriptor>
</SPSSODescriptor>
</EntityDescriptor>

9 INTEGRAGAO OAUTH2:

A integragdo entre o PingFederate e aplicagdes utilizando protocolo Oauth2 envolve a
utilizacdo de recursos e padrdes comuns para permitir a autenticagdo e autorizagao
seguras dos usuarios na API.

As chamadas descritas nesta se¢ao seguem uma jornada de autenticagdo OpenlD.

9.1 (Step 1) Get FlowlD

O PingFederate associa um flowlD para cada transagao SSO que utiliza a sua API de
autenticagéo. Esse flowlD é utilizado pelo PingFederate para determinar o estado atual
da transagado. Logo, para solicitar um flowlD e dar inicio ao processo de autenticagao,
deve-se realizar um GET para o recurso /as/authorization.oauth2.

Na Tabela 6, apresenta-se um exemplo de uma chamada Get FlowID realizada para o
PingFederate.
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Tabela 6 - Exemplo de chamada Get FlowID

Chamada

GET
https://{{pfhost}}/as/authorization.oauth2?client_id={{client_id}}&response_type=code&respon
se_mode=pi.flow&scope=openid&nonce=abc123

Parametros
client_id {{client_id}}
response_type code
response_mode pi.flow
Scope Openid
Nonce abc123
Authorization

Este request ndo possui Authorization
Header

Este request ndo possuil Header especificos

Body (Exemplo)

Este request ndo possui body

A resposta desta chamada devera ser um Status OK 200 e ird conter um FlowID ("ia")
e o atual estado da transagao ("status").

Na Tabela 7, um exemplo de resposta é apresentado.
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Tabela 7 - Exemplo de resposta Get FlowID

Resposta (Exemplo) Status 200 OK

"id": "cbEQOsRzx7",

"pluginTypeId": "7RmQNDWaOnBoudTufx2sEw",
"status": "USERNAME PASSWORD REQUIRED",
"showRememberMyUsername": false,
"showThisIsMyDevice": false,
"thisIsMyDeviceSelected": false,
"showCaptcha'": false,

"rememberMyUsernameSelected": false,
" links": {
"self": {
"href": "https://{{pfhost}}/pf-ws/authn/flows/cbEQOsRzx7"
b
"checkUsernamePassword": {
"href":

https://dev-auth-pf.clarobrasil.mobi/pf-ws/authn/flows/cbEQOsRzx7

}

9.2 (Step 2) Get code
Com um flowID estabelecido, para se obter um authorization code, deve-se logar no
PingFederate através da sua API de autenticacao.
Sendo assim, deve-se realizar um POST no recurso /pf-ws/authn/flows/{{flowID}}
(FlowlID recebido no Step 1) e enviar um username e password no body no formato de
um json. Isso faz com que o PingFederate conclua o processo de autenticagédo e envie
o authorization code.

Na Tabela 8, é apresentado um exemplo desta chamada para o PingFederate.

Tabela 8 - Exemplo de chamada Get code

Chamada
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https://{{pfhost}}/pf-ws/authn/flows/{{flowld}}

Parametros

Este request ndo possui Parédmetros

Authorization

Este request ndo possui Authorization

Header

application/vnd.pingidentity.checkUsernameP

Content-T
ontent-Type assword+json

X-XSRF-Header PingFederate

Body (Exemplo)
{

"username":"34037168057",
"password":"secret"

}

A resposta desta chamada devera ser um Status OK 200 e ira conter o atual estado da
transacao ("status") com o valor "COMPLETED" e um authorization code ("code").

Na Tabela 9, um exemplo de resposta é apresentado.

Tabela 9 - Exemplo de resposta Get code

Resposta (Exemplo) Status 200 OK
{
"id": "RWcqQ2PAHx",
"pluginTypeId": "7RmQNDWaOnBoudTufx2sEw",
"status": "COMPLETED",
"authorizeResponse": {
"code": "z5 2R_UthJT fuwvt kEpL_j CO9vBVTbTazAaKNBmQXY"
by
"user": {
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"id"™: "34037168057",
"username": "34037168057"
b
" links": {
"self": {

"href":"https://{{pfhost}}/pf-
ws/authn/flows/RWcgQ2PAHx"

9.3 (Step 3) Get access_token

Com um authorization code recebido no Step 2 ({{code}}), para se obter um access
token, deve-se realizar um POST no recurso /as/token.oauth2 e enviar no body diversas
keys, entre elas, as keys grant_type=authorization_code e code={{code}}. Na

Tabela 10, um exemplo desta chamada para o PingFederate.

Tabela 10 - Exemplo de chamada Get access_token

Chamada

https://{{pahost}}/as/token.oauth2

Parametros

Este request ndo possui Pardmetros

Authorization

Este request ndo possui Authorization

Header

Este request ndo possui Header especificos

Body (Exemplo)
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client_id {{client_id}}
grant_type authorization_code
Code {{code}}
redirect_uri {{redirect_uri}}
client_secret {{client_secret}}

A resposta desta chamada devera ser um Status OK 200 e ira conter um access token
("access_token"), um refresh token ("refresh_token"), um id token ("id_token"), o tipo de
token ("token_type") e o tempo de expiracao ("expires_in") desses tokens.

Na Tabela 11, um exemplo de resposta é apresentado.

Tabela 11 - Exemplo de resposta Get access_token

Resposta (Exemplo) Status 200 OK
{ "access token": "1f2fS6PCgd2cxn¥Ylwm71lpMtzzlJ2Hm48",
"refresh token": "bHFkV2UeZywVky5wM9ESIpi8iaUj8yxlybsHXMzfrG",
"id token": "eyJhbGciOiJS..7Krw",
"token type'": "Bearer",
"expires in": 7199

9.4 (Step 4) Refresh

Com um refresh token recebido no Step 3 ({{refresh_token}}), para se obter um novo
access token, deve-se realizar um POST no recurso /as/token.oauth2 e enviar no body
diversas keys, entre elas, o] grant_type=refresh_token e o]
refresh_token={{refresh_token}}.

Na Tabela 12, um exemplo desta chamada para o PingFederate.
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Tabela 12 - Exemplo de chamada Refresh

Chamada

https://{{pfhost}}/as/token.oauth2

Parametros

Este request ndo possuil Paradmetros

Authorization

Este request ndo possui Authorization

Header

Este request ndo possuil Header especificos

Body (Exemplo)

client_id {{client_id}}
response_type refresh_token
refresh_token {{refresh_token}}
client_secret {{client_secret}}
redirect_uri {{redirect_uri}}

A resposta desta chamada devera ser um Status OK 200 e ira conter um novo access
token ("access_token").

Na Tabela 13, um exemplo de resposta é apresentado.

Tabela 13 - Exemplo de resposta Refresh

Resposta (Exemplo) Status 200 OK
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{ "access token": "1f2fS6PCgd2cxn¥Ylwm71pMtzzlJ2Hm48",,
"token type'": "Bearer",
"expires in": 7199

9.5 (Step 5) User Info
Com um access token recebido no Step 3 ou 4 ({{access token}}), para se obter
informacdes sobre o usuario, deve-se realizar um GET no recurso /idp/userinfo.openid
e enviar o foken através de um Authorization Bearer Token {{access_token}}.

Na Tabela 14, um exemplo desta chamada para o PingFederate.

Tabela 14 - Exemplo de chamada User Info

Chamada

GET https://{{pfhost}}/idp/userinfo.openid

Parametros

Este request ndo possui Pardmetros

Authorization

Bearer Token {{access_token}}

Header

Este request ndo possui Header especificos

Body (Exemplo)

Este request ndo possui body

A resposta desta chamada devera ser um Status OK 200 e ira conter as informagdes do
usuario.

Na Tabela 15, um exemplo de resposta é apresentado.
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Tabela 15 - Exemplo de resposta User Info

Resposta (Exemplo) Status 200 OK

"sub": "34037168057"

9.6 (Step 6) Introspect

Para realizar uma verificagdo de um determinado token (por exemplo, um access token),
deve-se realizar um POST no recurso /as/introspect.oauth2 e enviar no body a key

token={{access_token}}, juntamente com um client_id e client_secret.

Tabela 16, um exemplo desta chamada para o PingFederate.

Tabela 16 - Exemplo de chamada Introspect

Chamada

https://{{pfhost}}/as/introspect.cauth2

Parametros

Este request ndo possui Pardmetros

Authorization

Este request ndo possui Authorization

Header

Este request ndo possuil Header especificos

Body (Exemplo)
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client_id {{client_id}}
Token {{access_token}}

client_secret

{{client_secret}}

A resposta desta chamada devera ser um Status OK 200 e ira conter algumas
informacdes do usuario e o campo "active" no valor true. Na Tabela 17, um

exemplo de resposta é apresentado.

Tabela 17 - Exemplo de resposta Introspect

Resposta (Exemplo)

Status 200 OK

"sub": "34037168057",

"scope": "openid",

"pi.sri": "w2242KpzlUvfAIdK4NuaUOdOelY..VIjM",
"active": true,

"token type": "Bearer",

"exp": 1666491634,

"client id": "troubleshooting pi"

9.7 (Step 7) Revogagao

Por fim, para realizar uma revocacéao e tornar um determinado foken invalido, deve-se
realizar um POST no recurso /as/revoke_token.oauth2 e enviar no body a key
token={{access_token}}, juntamente com um client_id e client_secret. O campo
token_hint pode ser utilizado para informar o tipo de foken que deseja revogar. Embora
opcional, esse campo possui a fungdo de acelerar o processo de revogagao.

Na Tabela 18, um exemplo desta chamada para o PingFederate.

Tabela 18 - Exemplo de chamada Revoke

Chamada

https://{{pfhost}}/as/revoke_token.oauth2
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Parametros

Este request ndo possuil Pardmetros

Authorization

Este request ndo possui Authorization

Header

Este request ndo possuil Header especificos

Body (Exemplo)

client_id {{client_id}}
token_hint refresh_token
Token {{access_token}}
client_secret {{client_secret}}

A resposta desta chamada devera ser apenas um Status OK 200.

10 REFERENCIAS:

Guia de Referéncias: https://docs.pingidentity.com/r/en-us/pingfederate-

112/help dependencyerrormanagementtasklet dependencyerrormanagementstate

SAMLvV2:https://www.pingidentity.com/en/resources/identityfundamentals/authenticatio

n-authorization-standards/saml.html
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OIDC (OpenlID Connect): https://www.pingidentity.com/en/resources/identity-
fundamentals/authentication-authorization-standards/openid-connect.html

REST API: https://apidocs.pingidentity.com/pingdirectory/directory/v1/api/quide/
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